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Objectifs

A l'issue de cette séance, le stagiaire sera capable de :
« Connaitre les notions de base de la cryptographie : objectifs, concepts usuels ;

« Utiliser la cryptographie dans le développement en faisant appel aux bibliothéques Java : par
exemple, pour chiffrer le mot de passe avant I'envoi sur le réseau ;

« Comprendre et utiliser les mécanismes de sécurité du Web basés sur la cryptographie :

- certificats, liaisons sécurisées (SSL/TLS, HTTPS) : par exemple, sécuriser la liaison avec le
serveur Web, en configurant une liaison HTTPS entre le client et le serveur (optionnel) ;

- connaitre les limites d’une liaison sécurisée HTTPS (optionnel).

Pré requis

Pas de pré requis en cryptographie.

Le stagiaire doit étre sensibilisé aux risques d’attaques réseau (séance « Prendre en compte le
réseau dans la sécurité du Web ») pour bien comprendre [intérét des techniques de
chiffrement et de signature.

Il doit connaitre le langage Java pour réaliser la partie pratique : appel des API de
cryptographie en Java.

Meéthodologie

Ce document peut étre utilisé en présentiel ou a distance.

Seule la mise en pratique optionnelle de configuration d’une liaison HTTPS requiert I'aide d’un
formateur.

Mode d’emploi

Symboles utilisés :

L) Renvoie a des supports de cours, des livres ou a la documentation en ligne constructeur.

Propose des exercices ou des mises en situation pratiques.

‘7‘: Point important qui mérite d’étre souligné !
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Ressources

Documents du projet CyberEdu :
e CyberEdu_module_3_reseau_et_applicatifs.pdf (3 Les bases de la cryptographie)
e CyberEdu_crypto.odp

Sur l'utilisation de la cryptographie en Java: cours Java de JM Doudoux, chapitres 29
« Sécurité », 30 « JCA » et 31 JCE

En anglais, la présentation de D. Wheeler : Secure-Software-7-Cryptography

Tutorial OWASP : sur les limites du procole https : Strict Transport Security.mp4

Document CyberEdu pour le formateur : Fiches-authentification-1.5.pdf

e Ce document propose plusieurs scénarios pédagogiques qui utilisent la cryptographie
pour le réseau, le développement, ou les deux métiers.

e |l peut donc étre exploité pour aller plus loin et construire des mises en situation.
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L’objectif de cette séance n’est pas de s'improviser expert en cryptographie.

Mais a l'inverse, il ne serait pas raisonnable de faire I'impasse sur la cryptographie, alors que
méme ['utilisateur de base est confronté aux certificats dans les navigateurs Web, pour les
liaisons HTTPS.

La cryptographie est utilisée dans différentes situations professionnelles qui vont de la
conception au déploiement de I'application :

- en partant des besoins de sécurité de I'application identifiés dans la phase d’analyse, le
concepteur peut décider de chiffrer certaines données et d'utiliser des certificats ;

- le développement s’appuiera en général sur des bibliothéques existantes : savoir qu'il ne
faut pas bricoler un chiffrement mais toujours faire appel a des standards, est déja une
compétence professionnelle en développement sécurisé ;

- le déploiement pourra utiliser une liaison sécurisée.

Nous allons commencer par un apercu de la cryptographie, en nous appuyant sur les
documents CyberEdu.

Puis nous mettrons en pratique ces notions, en développement :

- en parcourant les bibliotheques de cryptographie de Java (avec le document de Jean-Michel
Doudoux) ;

- en chiffrant un message pour le protéger d’une écoute réseau ;
- en le signant pour garantir son authenticité et I'identité de son émetteur ;
- en utilisant un certificat auto-généré ou issu d’une autorité de certification.

La séance se terminera par une mise en pratique optionnelle : configuration d’'une liaison
sécurisée HTTPS sur un serveur Microsoft IIS.

Ce savoir-faire reléve en principe des métiers du systeme et du réseau, mais un développeur
concerné par la sécurité de son application, doit posséder un minimum de culture technique
dans ce domaine :

- pour étre un interlocuteur crédible des équipes systeme et réseau, il doit pouvoir
formuler clairement les contraintes de sécurité requises par son application ;

- dans une PME, il peut étre amené a configurer lui-méme une liaison HTTPS vers le
serveur Web ;

- il n'y a pas de frontiere nette entre le paramétrage du systéme et des serveurs, et
I'utilisation des bibliothéques de cryptographie, en développement.
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Ouvrez le document CyberEdu : CyberEdu_module_3_reseau_et_applicatifs.pdf.
(3 Les bases de la cryptographie)

Si vous découvrez ce chapitre en autonomie, suivre ce

Guide de lecture

Ce document fournit une approche simple du vocabulaire et des concepts de la cryptographie?.

(p. 42)
Les disciplines proches de la cryptographie :

e Cryptanalyse : l'attaque de procédés cryptographiques
e Cryptologie : Cryptographie + Cryptanalyse. C’est la science du secret.

= Portail sur la cryptologie : https:/fr.wikipedia.org/wiki/Portail:Cryptologie

La cryptographie joue un rble essentiel pour garantir trois des critéres de sécurité DICP
(Disponibilité, Intégrité, Confidentialité, Preuve) que nous avons déja présentés : intégrité,
confidentialité et preuve.

La Disponibilité d’'une application ou d'un serveur ne repose pas directement sur la
cryptographie : un service peut étre interrompu par une coupure réseau, un probléme serveur
ou un bogue de I'application.

Mais I'Intégrité contribue indirectement a la Disponibilité, en interdisant aux utilisateurs
malveillants de modifier le paramétrage du serveur, de supprimer des données essentielles etc.

Sur la Preuve (authentification et non répudiation) :

- l'authentification a pour but de vérifier l'identité dont une entité se réclame.
Généralement l'authentification est précédée d'une identification qui permet a cette entité
de se faire reconnaitre du systeme par un élément dont on I'a doté ;

- identification : permet de connaitre l'identité, par un compte utilisateur, par une carte
bancaire etc.

- authentification : vérifie cette identité a l'aide d’'un secret, d’'un objet, d'un caractere
(photo, biométrie), d'un savoir faire (signature)

- Non répudiation : la répudiation est le fait de nier avoir participé a des échanges,
totalement ou en partie.

- Deux formes de non répudiation : la « Non-répudiation de l'origine » garantit que
I'émetteur d’informations ne peut pas nier impunément avoir envoyé les informations. La

1 Ce commentaire s’appuie en partie sur le document ANSSI de José Araujo sur la cryptographie (fourni)
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« Non-répudiation de la réception » garantit que le destinataire des informations ne peut
pas nier impunément avoir recu les informations.

(p. 42)

Il faut bien distinguer le chiffrement de P’encodage : le chiffrement produit un texte non
compréhensible qui ne peut étre déchiffré que par le possesseur de la clé.

Il y a un secret partagé entre 'émetteur et le récepteur, qui ne repose pas sur I'algorithme de
chiffrement (connu de tous), mais sur la possession de la clé.

L’opération d’encodage est une transformation sans clé (et sans secret) : par exemple, dans
une page HTML, le caracteére € sera encodé en &euro ;

Le schéma décrit un chiffrement symétrique ou la méme clé secrete (en jaune) sert au
chiffrement et au déchiffrement du message : elle n’est connue que par les deux interlocuteurs
gui partagent le secret.

(p- 43)

La signature électronique s’appuie sur un chiffrement asymétrique : I'émetteur signe son
message avec sa clé privée (en jaune et noir) qu'il est le seul a posséder ; la signature différe
pour chaque message signé.

Le récepteur déchiffre la signature du message avec la clé publique de I'émetteur (connue de
tous, en jaune sur le schéma) :

- comme une clé publique correspond a une clé privée unique, on est sir de l'identité de
I'émetteur (en supposant pour le moment que le possesseur de la clé privée soit bien celui
que I'on croit !) ;

- comme une signature correspond a un message unique, on est sir que le message n’a pas
été altéré entre I'émetteur et le récepteur.

(pp. 44-48)

La connaissance de [l'historique n’est pas indispensable pour pratiquer la cryptographie
actuelle, qui repose sur des algorithmes mathématiques implémentés dans des bibliotheques.

Mais nous recommandons ce chapitre pour les curieux.

On pourra lire aussi les chapitres « Histoire et principes » et « Aspects légaux » dans
I'exposé ANSSI de José Araujo (document fourni 2_CyberEdu_crypto.odp)

(pp. 49-53)

Les slides présentent clairement les principes des chiffrements symétrique et asymétrique et
leurs avantages et inconvénients respectifs.

Nous mettrons en ceuvre en Java les algorithmes de chiffrement AES (symétrique) et RSA
(asymétrique).

« Cryptographie asymétrique ».
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(pp- 54-57)
Les slides présentent clairement le principe de la signature électronique.

Nous mettrons en ceuvre en Java un algorithme de signature basé sur RSA pour le procédé
cryptographique et SHA pour le condensat.

-

Précision sur le condensat, ou fonction de « hachage » (hash code) :

exposé de José Araujo : chapitre « fonction de hachage »
et wiki : https://fr.wikipedia.org/wiki/Fonction _de hachage

(pp. 58-63)
Les slides présentent clairement le principe des certificats électroniques.

Nous les mettrons en ceuvre en Java en créant un certificat auto-signé (fichier avec I'extension
.cer) et en le gérant avec les bibliothéques de cryptographie.

= Pour aller plus loin, voir 'exposé de José Araujo :
(p. 54) Attaque par « ’'homme du milieu » (Man in the Middle) :

- montre la nécessité d'utiliser des certificats issus d’une autorité de confiance, car I'utilisation
d’une paire clé publique-clé privée sur un réseau public ne suffit pas a garantir la confidentialité
et l'intégrité des échanges ;

- en effet, un utilisateur malveillant (Claude, en noir) a I'écoute sur le réseau, peut intercepter
les clés publiques des vrais utilisateurs (Alice et Bob), leur envoyer des clés publiques
erronées en usurpant leur identité, puis lire, voire modifier les messages chiffrés par ces clés
publiques, avant de les renvoyer a leur vrai destinataire.

(p- 58) Norme sur les certificats : X.509

Mise en pratique

1) Affichez le certificat de la messagerie Afpa : https://owa.afpa.fr

- cliquez sur le cadenas de Firefox

- recherchez la signification des différents champs du certificat. On s’appuiera sur la
description de la norme X. 509 par José Araujo pour identifier les champs :

o quelle est I'autorité de certification qui a émis le certificat de I'’Afpa ?

o par quelle autorité de plus haut niveau, le certificat de l'autorité de certification
est-il signé ?

o quelle est la durée de validité de ce certificat ?
o quel est son usage ?
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LETalls au Cerumcat : ~arpa.ar A

Général | Détails

Ce certificat a été vérifié pour les utilisations suivantes :
Certificat client 351

Certificat serveur S50

Emis pour

Marm cammun {CR) ¥ afpa.fr

Organisation (0} Assoc, Mationale pour la Formation Professionnelle des Adultes
Unité d'organisation (OL) Dsl

MNurméro de série 4355 2FBOEINCEREES43:34:45,A0:04: D436
Emis par

Morn caomrmun (CH) GeoTrust 5L CA - G3

Organisation {0} GeoTrust Inc,

Unité d'arganisation (0L} <Me fait pas partie du certificat>

Période de validité

Débute le mercredi 11 féwrier 2015

Expire le samedi 11 février 2017

Empreintes numériques
Empreinte numérique SHA-256 62: 34: 05:09: 54: 10:B3:8C0: 1B:C5:45: 95: 5C: 2C: FO: AD:
A1:01:69:22:A0:B2:43: 44 A2: DL 2F: 4799 CE: 77 FE

Empreinte numérique SHA1 65:00:6E:24:8F: CE:85:FCF1:CR01:4C: BT 00:45: B2 ETAE:A1:7E

LELdls Uau Ceruncdl @ ~.dipd.ar |

Général | Détails

Hiérarchie des certificats
4GeaTrust Global CA
AGeoTrust 351 CA - G3

*afpafr

Champs du certificat

a* afpafr ()
2 Certificat
Wersion
Muméro de série
Algorithme de signature des certificats
Ermetteur
Afalidité

Fas avant v

Valeur du champ
PECS #1 5HA-Z56 avec chiffrement R34

Exporter...

2) Visualisez les autorités de certification reconnues par votre navigateur :
Sous Firefox :
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- menu Outils / Option / Avancé
- onglet Certificats/ Autorités.

HTML XHTML -Lencodage et X | 2§ Options X\ +
[ Firerox | aboutpreferencesttadvanced € || Q Rechercher w A
Avanceé
Général Données collectées Réseau Mises & jour Certificats
Requétes =
Lorscuiun serveur demande mon certificat personnel : Gestionnaire de certificats
£n sélectionner un automatiquement Vos certificats | Personnes | Serveurs | AUONités Autres
@ me demander & chaque fois Wous possédez des certificats enregistrés identifiant ces autorités de certification
Nom du certificat Périphérique de sécurité ®
| Interroger le répondeur OCSP pour confirmer |a validité de vos certificats 2AC Camerfirma S )
Chambers of Compmerce Root - 2008 Builtin Object Token
. . . . Global Chamb: Root - 2008 Builtin Object Toke
Afficher les certificats Periphériques de securité obal Ehambersign oo it Object Token
aAC Camerfirma SA CIF AB2743287
Chambers of Compmerce Root Builtin Object Token
Global Chambersign Root Builtin Object Token
aACCY
ACCWRAIZT Builtin Object Token
tal v
Voir. Modifier 3 confiance. Importer. Exporter, Supprimer ou ne plus fsire confiance

Exemple de certificat racine :
- l'usage du certificat est « Signature de certificat ».
I'organisme est au sommet de la hiérarchie (c’est une « racine »)

- il est son propre émetteur.
Deétails du certificat :"Builtin Object Token:Camerfirma Global Chambersign Root”

Général | Détails

Hiérarchie des certificats

Global Chambersign Root

Champs du certificat

Paints de distribution de listes de certificats révoqués (LCR)
Clé d'identification du sujet du certificat

Usage de la clé de certificat

Identificateur d'objet (2 16840 11137301 1)

Morn alternatif du sujet du certificat

Morn alternatif de I'émetteur du certificat

Palitiques du certificat

Algorithme de signature des certificats v

Yaleur du champ

Critigue
Signature de certificat
Signature LCR

Exporter..
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Nous allons maintenant mettre en pratique la cryptographie, en utilisant les APl Java : JCA
(Java Cryptography Architecture) et JCE (Java Cryptography Extension).

Nous prendrons comme documentation de référence le didacticiel de Jean-Marie Doudoux,
« Développons en Java » : http://www.imdoudoux.fr/accueil java.htm (chap. 22 a 24).

Lire ou relire 'exposé de José Araujo : chap. « Cryptographie symétrique » :

{’ ‘ Cryptographie Symétrique

Alice Bob
\ O—= O—w |
Message Message

Message

L
b

CyberEdu - Cryptographie

AES est un algorithme de chiffrement par bloc plus récent que DES, et encore considéré
comme sdr (en janvier 2015).

Pour les curieux, fonctionnement interne de I'algorithme sur wiki :
https://en.wikipedia.org/wiki/Advanced Encryption Standard

Pour la mise en ceuvre en Java, lire le chap. 24 « Des exemples d'utilisation d'algorithmes de
chiffrement », mise en ceuvre de I'algorithme AES, du didacticiel « Développons en Java ».

Quelques repeéres :

Pour générer une clé secrete, on récupére une instance du générateur de clé, pour un
algorithme donné (DES, AES etc.) :

KeyGenerator keyGen = KeyGenerator.getInstance("AES");
On initialise ce générateur avec la longueur de la clé secréte a générer :

keyGen.init(128);
On génére une clé secréete :

SecretKey secretKey = keyGen.generateKey();

Pour chiffrer, on récupére une instance de la classe de chiffrement/déchiffrement (Cipher) pour
un algorithme donné (AES) :
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Cipher aesCipher = Cipher.getInstance("AES");
On initialise cet objet en mode « chiffrement » avec la clé secréte que 'on vient de générer :

aesCipher.init(Cipher.ENCRYPT_MODE, secretKey);
On chiffre le message (et on le stocke, I'envoie sur un réseau non sir etc.) :

byte[] byteCipherText = aesCipher.doFinal("Mo

n beau message si secret! ".getBytes());

Le seul changement est le mode d'initialisation de I'objet : « déchiffrement »

aesCipher.init(Cipher .DECRYPT_MODE, secretKey);

Remaniez le code fourni par le didactici

réutilisables :

La génération de la clé secrete
Le chiffrement par I'émetteur du message
Le déchiffrement par le récepteur du mess

el en trois fonctionnalités indépendantes et

(qui dispose de la clé secréte)
age (qui dispose aussi de la clé secréte)

Testez votre code avec un jeu d’essai correct : vraie clé secrete et un message chiffré

non altéré ;

Testez votre code avec des tentatives d’attaques : message chiffré avec une autre clé
secréte, vraie clé secrete avec un message altéré. On constate que le déchiffrement ne
leéve pas d’exception sur un message altéré : il aboutit & un message en clair incorrect.

Proposition de corrigé : TestChiffrementAES.java

Un probléme classique des algorithmes symétriques est le partage des clés : il faut distribuer
les clés aux différentes paires d’interlocuteur, en conservant le secret, ce qui devient vite lourd :

f“a Cryptographie Symétrique

KA &
OM- /“—’ 1Ny
Kap —

O=w=

ﬁ Charlie

e . O | ¥

Une solution consiste a

e

 Felix
O=xO=w  O=w

Kac

I

Kep

i

KBe

I

Ker

i

Kco

i

Kce

i

KcF

!

s’appuyer sur un secret qui est déja partagé entre deux interlocuteurs

(méme clé secréte) pour en communiquer un nouveau : c’est la technique de « wrap » ou I'on
chiffre une clé privée par une autre qui est déja connue du destinataire, avant de I'envoyer
dans un environnement non sar.

Pour la mise en ceuvre en Java, lire le chap. 24 « Les modes wrap et unwrap » du didacticiel.
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On utilise & nouveau une instance de la classe Cipher, en linitialisant dans les modes wrap
puis unwrap.

=  Exécutez et appropriez-vous I'exemple fourni

Proposition de corrigé : TestKeyWrap.java

Lire ou relire I'exposé de José Araujo : chap. « Cryptographie asymétrique ».

Chiffrement / Déchiffrement

r"; Cryptographie Asymétrique
V4

Bpub_—
L
Alice Bob
. B.pub c B.priv
Message F Bpub 8
o Messace — Message
€ [

Tesé Arawjo (ANSST) yberEdu - Cryptographie

La cryptographie asymétriqgue évite le probléme de la distribution des clés secrétes dans la
cryptographie symétrique. Elle permet de chiffrer/déchiffrer des messages sans avoir a
communiquer un secret au destinataire puisque :

- I'émetteur (Alice) chiffre avec la clé publique de son destinataire (Bob). Une clé publique ne
pose pas de probléme de diffusion, puisqu’elle est destinée a étre connue de tous ;

- le récepteur (Bob) déchiffre avec sa clé privée. Une clé privée ne pose pas non plus de
probléme de diffusion, puisqu’elle ne soit surtout pas étre diffusée !

Nous allons décrire les principales étapes de la mise en ceuvre en JAVA.

On commence par récupérer une instance du générateur de paire de clés, pour un algorithme
donné (RSA) :

KeyPairGenerator gen = KeyPairGenerator.getInstance("RSA");
On initialise ce générateur avec la taille de la clé en bit (2048) et une source d’aléa fiable en
utilisant la classe java.security.SecureRandom :

gen.initialize (2048, new SecureRandom());
On génére une paire clé privée, clé publique :

KeyPair cles = gen.generateKeyPair();

On accéde aux clés publique et privée d'une instance de classe keypair par les méthodes

getPublic et getPrivate
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On récupére un objet de chiffrement avec l'algorithme RSA :

Cipher cipher = Cipher.getInstance("RSA");
On initialise cet objet en mode « chiffrement » avec la clé publique :

cipher.init(Cipher.ENCRYPT_MODE, clePublique);
Et on chiffre le texte :

texteChiffré = cipher.doFinal(text.getBytes());

On récupére l'objet de chiffrement de la méme maniére, mais on [linitialise en mode
« déchiffrement » avec la clé privée :

cipher.init(Cipher .DECRYPT_MODE, clePrivee);
Et on déchiffre le texte :

texteClair = cipher.doFinal(texteChiffré);

=  Remaniez le code fourni par le didacticiel en trois fonctionnalités indépendantes et
réutilisables :

- La génération de la paire de clés, publique, privée
- Le chiffrement par 'émetteur du message (avec la clé publique du destinataire)
- Le déchiffrement par le récepteur du message (avec sa clé privée)

- Testez votre code avec un jeu d’essai correct : vraie clé secrete et un message chiffré
non altéré ;

- Testez votre code avec des tentatives d’attaques : tentative de déchiffrement avec une
clé incorrecte, avec une autre clé privée, avec un message chiffré altéré. On constate
gue le déchiffrement léve des exceptions dans tous les cas d’erreurs.

Proposition de corrigé : TestChiffrementRSA.java

Relire le chapitre sur la signature électronique dans le document principal.

b o ©O)
v

A 2  > UHD783L0

document ﬁ@{‘)\ 5 D

document

ﬂj&:é;
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Pour la mise en ceuvre en Java, lire le chap. 23 « La classe java.security.Signature » du
didacticiel.

On commence par récupérer une instance du générateur de signature, pour un algorithme
donné (SHA1withRSA) :

Signature signature = Signature.getInstance("SHA1withRSA");

SHA1 est l'algorithme de hash-code (le condensat UHD783L0, dans I'étape 1 sur les schémas
précédents) qui va garantir I'intégrité du message.

RSA est I'algorithme qui va permettre de chiffrer le condensat avec une clé privée, pour garantir
l'identité de son émetteur (étape 2 sur les schémas précédents) :

On initialise le générateur de signature avec la clé privée de I'émetteur et une source d’aléa
fiable :

signature.initSign(keyPair.getPrivate(), new SecureRandom());
On particularise le générateur de signature pour le message a signer :

signature.update(message);
On génere la signature : crée le condensat a partir du message et le chiffre avec la clé privée
de I'émetteur :

byte[] signatureBytes = signature.sign();

On commence par récupérer une instance du générateur de signature, pour I'algorithme
SHA1withRSA et on linitialise avec la clé publique de 'expéditeur :

Signature signature = Signature.getInstance("SHAlwithRSA");
signature.initVerify(keyPair.getPublic());
On particularise le générateur de signature pour le message a valider :

signature.update(message);
On vérifie la signature (identité de I'émetteur, et authenticité du message) :

ok = signature.verify(signatureBytes);

Faites une maquette de la signature avec trois fonctionnalités :
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- La génération de la paire de clés, publique, privée
- La signature du message par I'émetteur (avec la clé privée de I'émetteur)
- La vérification de la signature par le récepteur (avec la clé publique de I'émetteur)

- Testez votre code avec un jeu d’essai correct : bonne clé publique, bonne signature et
message non altéré ;

- Testez votre code avec des tentatives d’attaques : mauvaise clé publique, signature
altérée, message altéré. On constate que toutes ces erreurs sont détectées par le
mécanisme de signature.

Proposition de corrigé : TestSignature.java

Les API de sécurité de Java permettent d’intégrer des certificats, a partir de leur fichier de
description (extension .cer).

L’extrait de code ci-dessous crée une instance de la classe Certificate a partir du fichier de
certificat ("moncertificat.cer"). C’est un certificat auto-signé, créé pour la démonstration :

// création d'une fabrique de certificats au format X.5609
CertificateFactory cf = CertificateFactory.getInstance("X.509");

// récupération d'un certificat autosigné

FileInputStream in = new FileInputStream("c:/test/moncertificat.cer");
// création du certificat en Java

Certificate cert = cf.generateCertificate(in);

L’'objet cert contient la clé publique de I'émetteur du certificat, qui va permettre a 'application
Java de chiffrer ses informations.

Coder la création du certificat
Le fichier de certificat est fourni dans corrigés : moncertificat.cer.

Cliquez sur ce fichier et vérifiez qu’il s’agit d’'un certificat auto-signé, qui n’est pas délivré par un
tiers de confiance (pas d’autorité racine) et ne devrait pas étre accepté par Windows ou un
Navigateur web :

- [T
Général | Détails  Chemin d'acceés de certification
Général | Détails | Chemin daccds de certification
Chemin d'accés de certification

(=] lecu regis
|a.g Informations sur le certificat

Yous ne pouvez pas [aire confiance a ce certificat
racine de I'autorité de certification. Pour activer la
confiance, installez ce certificat dans le magasin
d’autorités de certification de la racine de confiance.

Déliveé a: lecuregis

Délivré par lecu regis
Afficher |z certificat

valide du 26{07/2016 au 24/10/2016 |
Etat du certificat !

Ce certificat racine de l'autorité de certification n'est pas de confiance car
il ne Fait pas partie du magasin d'autorités de certification de racine de
confiance.

Installer un certificat. . Déclaration dz ['émetteur

En savoir plus sur les certificats En savoir plus sur les chemins d'accés de certification

oK
Proposition de corrigé : TestCertificats.java
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4. CONFIGURATION D’UNE LIAISON HTTPS

Le principe est le méme sur tous les serveurs Web, avec des interfaces graphiques plus ou
moins élaborées. Pour des raisons de simplicité, on utilisera un serveur Microsoft [IS7
correctement configuré en HTTP et on lui rajoutera une liaison sécurisée HTTPS.

Lancez le « Gestionnaire des services Internet (11S) » et cliquez sur « Certificats de serveur » :

™EGestionnaire des services Internet (I15) 98 [=] 5

@@ [93 » SERVELR-TSIG b & < e

Fichier  Affichage  Aide

[acions
GE! Page d'accueil de SERVEUR-TSIG

-7 I8 OuwrirIa Fonetionnali2
& page de démarrage =

g~ fhrer ; = indre -~ G Affi Gérer le serveur
53 SERVEUR-TSIG (DEViregis} Fitrer : Atteindre - G Afficher tout | |

2} Pools d'applications a = Redémarrer
B8 Sies 2 O D Démarrer

=143 Default web Ste Authentification  Athenkificstion  Autorisations du
= aspnet_client FTP Gestionnaire d...
= system,_web Afficher les paols d'applications

(P sebo =] | ;& Afficher les sites
bin [.M’L ab! j‘

Modifier |a version du JNET
Cantent Certificats de Chaines de Cle dordinateur

[

arréter

| Framework
= fonts serveur connexion -
| Models & _ . @ nide
= Aide en ligne
4 7 sorts = \;i\ B
] Views
Compilation JWET ~ Compression Configuration
partagée
= -
E = ;.g,es“ (/]
Courtier Délégation des  Document par
&zctronique SMTP  Fonctionnaliés défaut
Editeur de En-tétes de Etat de session
configuration réponse HTTP
*EGestionnaire des services Internet {115} [_[O0x]
G [ smerae B @

Fichier  affichage  Aide

FEETETY %l Certificats de serveur

Impartet ..

45 Page de démarrage . ) __ E e
21 €2 SEREURTHIG (OEViegs) Utiisez cette Fonction pour demander et gérer les certificats serwant au serveur Créer une demande de certificat...
Web pour accéder aux sites Web configurés pour le protacole S5L.

[} Poals d'applications

Terminer la demande de certificat. ..
(8] Sites Hom_~ | Déliveé & | Déliweé

Créer un certificat de domaine. .
= a Default Web Site. WMSyC-SERVEUR-TSIG WSS
=1 aspret_cliert Créer un certificat auto-signé..
| system_weh ® sice
= se_hﬂh,n bide en ligne
| Contenit
= fonts
] Madels
) Soipts
| Miews

] |
[ 2 affichage des Fonctionnalivés |, - Affichage du contenu

prét 6.
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4.1 CREER UN CERTIFICAT AUTO-SIGNE

Créer un certificat auto-signé

Indiquer un nom convivial

Indiquez un nom de Fichier pour la demande de certificat. Ces informations peuvent Etre envoyées &

une autorité de certification en vue de la signature ;

Indiguer un nom convivial pour e certificat ;

Iafpadev\

Cette option permet de créer un certificat local a
autorité de certification (comme celui que nous venons de manipuler en Java).

annuler_|

notre entreprise, qui n'est pas signé par une

Ce certificat n’a donc pas de valeur (puisque tout le monde pourrait le faire) et ne devrait servir
gu’a des tests internes a I'entreprise.

Les navigateurs Web reconnaissent les certificats auto-signés et lévent des alarmes de

sécurité.

Sur le danger des certificats auto-signés :

https://www.globalsign.fr/fr/centre-information-ssl/dangers-certificats-auto-signes/

4.2 AJOUTER UNE LIAISON HTTPS A UN SITE WEB

Sélectionnez le site Web que vous voulez sécuriser, et cliquez sur « Modifier les liaisons...

avec le bouton droit de la souris :

& Gestionnaire des services Internet (115,

-|C

Q,.,_. Iﬁ'ﬁ » SERVELR-TSIG » Skes b DefaulwebSike »

| 1€

Fichier  Affichage  Aide

a-k |38

-5 Page de démarrage

g Page d'accueil de Default Web Site

2 Esplarer
Madifier les autorisations. ..

595 SERVELR-TSIG (DEViregis) Filtrer : - P atteindre + Uy fficher tout | i
*-- [} Poals d'applications 1 a Modifier le site
B8 Stes 2 OFs & 1 Liaisans..
8 @ Default tWeb Site Authant\Flcatlon Authentification  Autarisations du Chaines de [E] Paramétres de base..
=+ aspnet_client FTP Gestionnaire d.. connexion
| system_weh Afficher les applications
3 ssbo gﬁf’? \Q}, g Afficher les répartoires wirtusls

-] hin

-] Content Clé d'ordinateur Comp\latlon MNET Compression Coumer Gérer le site Web [

[ fonts Electronique SMTP = Redémarrer

- Madels i

-] Seripts Llalsnns de sites

[ Views
Type ‘ Mo de ['héte | Part | Adresse IP | Informe Ajouter... Lirir le site Weh
http &0 * =
ftp 21 e Madifiety. LI itie
nek.kep 808:* tres SYancés. ..

. SUpprimer
net.pipe urer
tm... localh
e | | oo | SSRERER
msmg. .. localho:
i I | MR
er |a publication FTP
Fermer
te FTP o
=) =l = | k=5 ETI| Redémarrer

»

Dans la fenétre « Liaisons de sites », ajoutez le protocole HTTPS, sur le port par défaut 443, et
associez-lui le certificat SSL auto-signé que nous venons de créer (afpadev) :
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https://www.globalsign.fr/fr/centre-information-ssl/dangers-certificats-auto-signes/

Ajouter la liaison de site 7] X

Type : Adresse IP Paork :
Ihttps 'I outes non attribuées j |443

Maom de Ihdte

Cerkificat 550 :

Iafpadev j Afficher.. . |
| [8]4 I annuler |

Le nouveau protocole apparait dans la liste :

Liaisons de sites [ 7] x]
Type | Nom de Ihite [ Port | Adresse 1P | mFarmations sur ... | Ajouter. .
hitp 80 *
fp 21 * Modifier. ..

t. ke a0&:*
netiep Supprimer
net.pipe *
nek.m.,, localhost Barcourir
msmg... localhost
https 443 *
Fermer

Essayez 'URL de votre site avec le protocole HTTPS : le navigateur ne trouve pas d’autorité de

certification, et affiche donc une alarme de sécurité :
kichier Edition  Athichage  Histonigque  Marque-pages  Dutils ¢ I [C="1H

. . . %
j (4, Connexioh non sécurisée x II\+

(- hittps:/fservenr-tsig.devafpa (& Rechercher ﬁ’ E Ly ﬁ C

=0 Trous Moirs

¥ Connexion non sécurisée

Les propriétaires de serveur-tsig.dev.afpa ont mal configuré leur site web.
Pour éviter que vos données ne soient dérobées, Firefox ne s'est pas connecté
ace site web,

En savoir plus...

Retour Avancé

Signaler les erreurs similaires pour aider Mozilla & identifier les sites mal
configurés

Dans la « vraie vie », il vaut mieux s’arréter |a, en ne faisant pas confiance a n’importe qui.

Pour notre test, nous allons cliquer sur « Avancé » et déclarer notre connexion comme une
exception de sécurité :
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Eichier  kdition  Athchage Histonique  Marque-pages  Qutils £ [ [ = o S S

p ~
Jf /8 Connexion non sécurisée b3 \\-I-

(- hittpsifserveur-tsig.dev.afpa C fechercher ﬁ E o { ‘ﬁ‘ O

s Trous Maoirs

# Connexion non sécurisée

Les propriétaires ce serveur-tsig.dev.afpa ont mal configuré leur site web.
Pour éviter que vos données ne soient dérobées, Firefox ne s'est pas connecté
ace site web.

En savoir plus...

Retour Awance

Signaler les erreurs similaires pour aider Mozilla a identifier les sites mal

configurés

serveur-taig.dev.afpa utilise un certificat de sécurité invalide,
Le certificat n'est pas sOr car il est auto-signé,
Code derreur : SEC_ERROR_LINKMNOWTN_ISSUER

Ajouter une exception...

Si I'on s’obstine a déclarer une exception de sécurité :

Ajout d'une exception de sécurité

Wous étes en train de passer outre la fagon dont Firefox identifie ce site,

! " Lesbanques, magasins et autres sites web publics 1€gitimes ne vous demanderont pas
de faire cela.

Serveur

Adresse:  httpsi/fserveur-tsig.devafpal Obtenir le certificat
Etat du certificat

Ce site essaie de sidentifier lui-méme avec des informations invalides, ‘air

Identité inconnue

Le certificat n'est pas sir caril est impossible de wérifier quiil ait été délivré par une autorité de
confiance utilisant une signature sécurisée,

Conzerver cette exception de fagon permanente

LConfirmer I"exception de sécurité ] ’ Annuler

4.3 RECUPERER UN CERTIFICAT DE TEST DEPUIS UNE AUTORITE DE CERTIFICATION

Pour éviter les inconvénients des certificats auto-signés, il faut demander un certificat a une
autorité de certification qui va garantir l'identité de notre entreprise.

Cette demande n’est pas gratuite, mais il est toutefois possible d’obtenir gratuitement des
certificats temporaires pour effectuer des tests.

Dans la fenétre « Certificats de serveur », cliquez sur « Créer une demande de certificat » et
remplissez le formulaire :
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Demande de certificat EHE

Propriétés du nom unique

g

Indiquez les informations requises pour le certificat. Lorsque vous entrez le département ou région et
la willeflocalité, utiisez des nams complets et officiels, et n'employez aucune abréviation.

Mom commun : Idev‘afpa

Qrganisation ! Iafna

Unité d'organisation : e

ville ¢ Igrenoble

Département/région : Iisére\

Paysfrégion : IFR j

Precedent I Suivant I Terminer; Annuler

Cliquez sur Suivant, et choisissez 2048 comme longueur de clé :

Demande de certificat EHE

Propriétés du fournisseur de services de chiffrement

g

Sélectionnez un fournisseur de services de chiffrement et une longueur en bits, La longueur en bits de
la clé de chiffrement détermine 'sfficacité du chiffrement du certificat, Avec une clé de chiffrement
plus longue, la sécuritd est accrue, Toutefois une longueur trop importante peut nUire aux
performances.

Fourrisseur de services de chiffrement !

Longueur en bits :

2048 'l

Précédent | Suivant I Terminer: Annuler

Cliquez sur Suivant et rentrez le nom du fichier de demande de certificat.

Ce fichier texte a le format suivant :

---BEGIN NEW CERTIFICATE REQUEST-----
MIIETTCCAzUCAQAWYTELMAKGATUEBhMCR1IXDzANBgNVBAgMBmM1lzw6hyZTERMABG
A1UEBwwIZ331bm9ibGUXDTALBgNVBAOMBGFmcGEXDDAKBENVBASMA2R1djERMASG
ALUEAWWIZGV2LmFmcGEwggEiMAGGCSqGSIb3DQEBAQUAA4IBDWAWEgEKAOIBAQDB
0jsbfOHowgTelczOANIiT1C8HEgmMS3xagN/2kDuN7NjPykY9E303Iem90L3RgDI51
GNGzjciv/LSIWMjOfp9euIqPKuDNidWmyakg2c4Hg2YxVIXBwFLAHACWXXf2vQco
oFDu01tOP71XeuN8MOCMZ2501hTnwSd3PBaGezgV4Anhhken6BKYgWhGszWATPzkf
fXBgfBGEKTpSnhWcnPIM/fMob/cH7ABiAR6QFTc8uhRIJ0OfzhmoPcqB7ebk8ghfth
dw==

Documentation Microsoft pour demander un certificat sous 1S 7 :

https://technet.microsoft.com/en-us/library/d780d806-e8a8-4bc5-8d7a-9f045d1f3e22
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https://technet.microsoft.com/en-us/library/d780d806-e8a8-4bc5-8d7a-9f045d1f3e22

Il faut ensuite envoyer notre demande a l'autorité de certification pour obtenir le certificat a
intégrer dans IIS.

‘\’ " Cette étape est a faire sous la conduite d’'un formateur, de préférence réseau.
La plupart des autorités de certification proposent des certificats temporaires gratuits.
Par exemple : https://www.tbs-certificats.com/certificats test.html.fr

Il faut ensuite intégrer la réponse de I'autorité de certification dans IS, pour terminer la
demande :

Terminer la demande de certificat il B
Indiquer la réponse de |'autorité de certification

8

En récupérant le fichier contenant la réponse de l'autarité de certification, vous terminez e processus
de demande de certificat entamé précédemment,

Mom du fichier comportant la réponse de 'autarité de certification

| el

Mo convivial !

af | Annuler

On ajoutera la connexion HTTPS de la méme maniére que précédemment.
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